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二、说明、目录、图表目录

  信息安全主要包括以下五方面的内容，即需保证信息的保密性、真实性、完整性、未授权拷

贝和所寄生系统的安全性。信息安全本身包括的范围很大，其中包括如何防范商业企业机密

泄露、防范青少年对不良信息的浏览、个人信息的泄露等。网络环境下的信息安全体系是保

证信息安全的关键，包括计算机安全操作系统、各种安全协议、安全机制（数字签名、消息

认证、数据加密等），直至安全系统，如UniNAC、DLP等，只要存在安全漏洞便可以威胁全

局安全。信息安全是指信息系统（包括硬件、软件、数据、人、物理环境及其基础设施）受

到保护，不受偶然的或者恶意的原因而遭到破坏、更改、  泄露，系统连续可靠正常地运行，

信息服务不中断，最终实现业务连续性。

  由于新技术、新应用、新业务形态的大量出现，安全趋势和形势的急速变化，等保1.0已经不

再适用于当前安全要求，具体问题包括：（1）无法有效应对风险。大部分单位只为合规而开

展等保，通过对标和设备堆叠达到合规的效果，但缺少体系性考虑和真正有效的风险处置能

力，无法真正提升安全防护水平。（2）无法建立主动保障。传统等保要求以被动防御为主，

对事前、事中和事后的闭环安全保障能力要求较少，大部分等保合规系统遭受攻击后，难以

主动分析、及时响应、快速发现。（3）无法有效应对新技术。信息技术的快速发展和迭代，

导致等级保护缺少对新技术的安全要求，使云计算、大数据、物联网等一系列新技术应用缺

乏有效安全要求和管控措施。（4）无法有效防护新风险。APT、邮件钓鱼、虚拟机逃逸、物

联感知设备挟持等新的安全威胁和新的攻击手段带来了很多新的安全风险，等级保护要求中

缺乏相应的安全措施要求。

  等级保护即将进入2.0时代。2016年11月7日，《中华人民共和国网络安全法》正式公布，并

于2017年6月1日起施行，其中第21条明确指出，国家实行网络安全等级保护制度，要按照网

络安全等级保护的要求履行网络安全的义务。该法的施行把网络安全等级保护制度提升至法

律保障层面，标志着我国对于整个国家网络安全的投入和建设进入了一个新的历史阶段

。2019年6月，《网络安全等级保护条例（征求意见稿）》发布，延续了1.0所确立的五级安全

保护等级体系，但进一步强化了对公民、法人和其他组织合法权益的保护。根据网络在国家

安全、经济建设、社会生活中的重要程度，以及其一旦遭到破坏、丧失功能或者数据被篡改

、泄露、丢失、毁损后，对国家安全、社会秩序、公共利益以及相关公民、法人和其他组织

的合法权益的危害程度等因素，网络分为五个安全保护等级。信息安全等级划分为五级数据

来源：公开资料整理

  中企顾问网发布的《2021-2027年中国信息安全产业发展现状与发展前景报告》共十章。首先

介绍了信息安全行业市场发展环境、信息安全整体运行态势等，接着分析了信息安全行业市



场运行的现状，然后介绍了信息安全市场竞争格局。随后，报告对信息安全做了重点企业经

营状况分析，最后分析了信息安全行业发展趋势与投资预测。您若想对信息安全产业有个系

统的了解或者想投资信息安全行业，本报告是您不可或缺的重要工具。

  本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商务部采集数据等数据

库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来自国家统计局及市场

调研数据，企业数据主要来自于国统计局规模企业统计数据库及证券交易所等，价格数据主

要来自于各类市场监测数据库。
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（6）企业发展能力分析

7.2.4厦门市美亚柏科信息股份有限公司经营情况分析

（1）企业发展简况分析

（2）主要经济指标分析

（3）企业盈利能力分析

（4）企业运营能力分析

（5）企业偿债能力分析

（6）企业发展能力分析

7.2.5网御神州科技（北京）有限公司经营情况分析

（1）企业发展简况分析

（2）主要经济指标分析



（3）企业盈利能力分析

（4）企业运营能力分析

（5）企业偿债能力分析

（6）企业发展能力分析

 

第8章：中国信息安全行业风险评估分析

8.1信息安全行业风险评估

8.1.1信息安全风险评估基本概念

8.1.2典型信息安全风险评估标准

（1）TCSEC标准

（2）ITSEC标准

（3）CC标准

8.1.3信息安全风险评估方法与工具

8.2信息安全行业风险评估发展分析

8.2.1全球信息安全风险评估发展现状

8.2.2国内信息安全风险评估发展现状

（1）已颁发首批信息安全风险评估服务资质认证证书

（2）国内信息安全风险评估产品市场空间

（3）国内信息安全风险评估产品市场格局

8.2.3国内外信息安全风险评估产品市场特点

（1）国外主要信息安全风险评估厂商特点分析

（2）国内主要信息安全风险评估厂商特点分析

8.3不同领域信息安全风险评估案例分析

8.3.1电子政务信息安全风险评估

（1）电子政务信息安全风险评估方法

（2）电子政务信息安全风险评估要素模型的改进

（3）电子政务信息安全风险评估指标体系的构建

（4）电子政务信息安全风险评估趋势

8.3.2金融信息安全风险评估

（1）金融信息安全现状

（2）金融信息系统风险分析流程

（3）金融信息系统的经济学方法



8.3.3电力系统信息安全风险评估

（1）电力系统信息安全现状

（2）电力系统信息安全风险评估规划与设计

8.3.4钢铁企业信息安全风险评估

（1）钢铁企业信息安全风险评估需求

（2）武钢信息安全系统建设

（3）宝钢信息安全系统建设

 

第9章：中国信息安全行业发展趋势与前景预测

9.1信息安全行业投资风险分析

9.1.1信息安全行业政策风险

9.1.2信息安全行业技术风险

9.1.3信息安全行业供求风险

9.1.4信息安全行业宏观经济波动风险

9.1.5信息安全行业关联产业风险

9.1.6信息安全行业其他风险

9.2信息安全行业投资特性分析

9.2.1信息安全行业进入壁垒分析

（1）技术壁垒

（2）人才壁垒

（3）品牌壁垒

（4）资质壁垒

9.2.2信息安全行业经营模式分析

9.2.3信息安全行业盈利因素分析

9.3信息安全市场发展趋势与前景分析

9.3.1信息化战略发展分析

（1）信息化战略发展阶段

（2）信息化投入中信息安全占比

9.3.2信息安全行业发展趋势分析

（1）技术发展趋势

（2）产品发展趋势

（3）企业发展趋势



9.3.3信息安全行业发展前景预测

（1）信息安全行业发展机遇

1）全球企业对于信息安全投入意愿加强

2）国内信息安全投入占比低

3）国内计算机网络商业化进展

4）国内网络用户信息安全意识提高

5）用户主动升级信息安全系统的机会

（2）信息安全行业前景预测

 

第.10章：中国网络信息安全状况调查分析

10.1调查活动介绍

10.1.1调查活动背景

10.1.2调查方法说明

10.2网络和安全防护软件使用情况

10.2.1上网终端及网络使用情况

（1）网民常用的计算机数量

（2）网民常用的操作系统

（3）网民常用的网络应用

10.2.2安全防护软件使用情况

（1）网民对安全软件的认知

（2）网民个人计算机安全软件使用情况

（3）网民个人手机安全软件使用状况

10.3网络信息安全事件发生情况

10.3.1遭遇的网络安全事件及损失情况

（1）安全事件发生率

（2）网络安全事件发生诱因

（3）网络安全事件带来的危害

（4）网络安全事件带来的损失

10.3.2遭遇的网络钓鱼事件及损失情况

（1）网络钓鱼事件发生率

（2）危害及损失

10.3.3网络安全事件关注度调查



10.4网络信息安全防范意识情况

10.4.1个人信息保护意识

10.4.2个人计算机安全防范意识

10.5网络信息安全应用认知情况

10.5.1安全责任认知

10.5.2虚拟财产认知

10.5.3电子签名认知

10.5.4网站安全认知

10.5.5安全公告认知

10.6网络信息安全产品认知情况

10.6.1安全产品获取与评价

（1）网民心目中理想的安全软件

（2）网民获取安全软件的途径

10.6.2&ldquo;云安全&rdquo;认知与应用

（1）网民对&ldquo;云安全&rdquo;概念的认知

（2）网民对&ldquo;云安全&rdquo;产品的使用意愿
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